Namen

Slovenian Cyber Resilience Lab je regionalno podporno okolje
za start-up in druga majhna, razvojna podjetja, ki se soocajo z
izzivi pri obvladovanju tveganj v kibernetskem prostoru.
Aktivnosti SCRL so osredotoCene na Sirjenje ozavesSCenosti,
usposabljanj in deljenje znanja s povezovanjem razlicnih
deleznikov, ki ustvarjajo slovenski start-up prostor in
deleznikov, ki skrbijo za varnost kibernetskega prostora. Poleg
prepreCevanja trenutnih grozenj, pa SCRL pozornost namenja
tudi groznjam prihodnosti in mMoznim drzavnim in evropskim
politikam, ki bi lahko te groznje uspesno obvladovale. Ker
postaja zagotavljanje kibernetske varnosti vse bolj prepleteno z
razlicnimi poslovnimi tveganji, zelimo prek SCRL predlagati
reSitve, ki ne bodo naslavljale izklju¢no kibernetske varnosti,
temvec bodo pozitivho vplivale tudi na preprecevanje drugih
grozenj — Cetudi na prvi pogled niso povezane s kibernetskim
prostorom.

Od zaposlenega v start-up podjetju, do odlo¢evalca na drzavni
ravni, Slovenian Cyber Resilience Lab povezuje deleznike na
operativhem in strateskem nivoju, ki sodelujejo pri
identifikaciji in implementaciji najnaprednejsin ukrepov za
reSevanje kibernetskih kriz sedanjosti in prihodnosti.

Definiranje izzivov in zbiranje podatkov
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1ZzZIvi
Slovenian Cyber Resilience Lab se osredotoca na naslednje izzive:

Kako se start-up podjetja odzivajo na kibernetske groznje?
Trenutno nimamo podatkov o tem kako se start-up okolje
odziva na kibernetske groznje.

Katere krize prihodnosti bodo imele vpliv na zmozZnost
zagotavljanja kibernetske varnosti v start-up okolju? Zaradi
vse hitrejse digitalizacije vseh vidikov sodobnega zivljenja si je
vse tezje predstavljati krizo, ki ne bi nekako vplivala na
kibernetsko varnost.

Kako se bo start-up skupnost odzivala na krize prihodnosti?
Hiter tehnoloski razvoj in spreminjajoCe se okolje grozenj
zahtevata vitke in prilagodljive politike, ki se bodo prekrivale z
drugimi podrocji obvladovanja poslovnih tvegan,j.
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Kaj je FUTURESILIENCE?

Projekt FUTURESILIENCE je namenjen krepljenju evropske gospodarske

in druzbene odpornosti s povecano sposobnostjo hitrega odzivanja na . -
krize prihodnosti. Projekt zeli pospesiti hitro in ucinkovito uporabo : »
raziskav in inovacij (R&l), preko 10 pilotnih primerov, imenovanih s
'FutuResilience Labs'. Med eksperimentalno fazo bodo razli¢ni delezniki ,
razpravljali in preizkusali strategije, ki temeljijo na dokazih in so =
prilagojene njihovemu specificnemu kontekstu ter ustrezajo njihovim

lokalnim potrebam.
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